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Kleine Anfrage 4510

der Abgeordneten Angela Freimuth und Marc Larbke FDP

Ein Jahr nach dem Cyberangriff auf die Silidwestfalen-IT: Hat die Landesregierung
Sicherheitsbeschliisse des Parlaments umgesetzt?

In der Nacht auf den 30. Oktober 2023 wurde bei der Stidwestfalen-IT (SIT) ein Cyberangriff
entdeckt. Infolgedessen wurde die kommunale Infrastruktur von 72 Kommunen lahmgelegt,
die bei der SIT ihre IT-Dienstleistungen abwickeln. In der Akutphase waren flr die Blirgerinnen
und Burger zahlreiche 6ffentliche Dienstleistungen nicht verfugbar. Die Wiederherstellung aller
Leistungen hat leider Monate bendtigt.

Die Fraktionen von CDU und Grinen hatten bereits am 17. Januar 2023 einen Antrag in das
Plenum eingebracht, der sich ausfihrlich mit IT-Sicherheit befasst und acht Arbeitsauftrage an
die Regierung formuliert.? Der Antrag wurde in der Sitzung des Ausschusses flr Bauen,
Wohnen und Digitales am 02. Marz 2023 ohne Expertenanhdrung mit den Stimmen von CDU
und Griinen bei Enthaltung der FDP beschlossen.?

Vor diesem Hintergrund fragen wir die Landesregierung, wie sie den Beschluss umgesetzt hat,
insbesondere mit Blick auf die folgenden Fragen:

1. Mit welchem Ergebnis hat die Landesregierung geprift, ob Backupsysteme nach dem
Vorbild der Hochschulen fir Land und Kommunen einen Mehrwert bieten?

2. In welchem Umfang hat die Landesverwaltung Plane bzw. Ubungen umgesetzt, um die
Reaktionszeit auf IT-Schadensfalle wie Cyberangriffe oder Softwarelicken auf wenige
Stunden zu verkurzen?

' KommunalWiki: Cyberangriff auf die Stidwestfalen-IT 2023, abrufbar unter:
https://kommunalwiki.boell.de/index.php/Cyberangriff_auf die_S%C3%BCdwestfalen-
IT_2023#:~:text=In%20der%20Nacht%20auf%20den,einige %20weitere%20Kund%3Ainnen%20betrei
bt. (Letzter Zugriff: 04.09.2024). Ausfihrliche Darstellung in einer Reihe vom Deutschlandfunk, vgl.
Annabell Brockhues und Felicitas Boeselager: Zero Day in Stidwestfalen, Teile 1 bis 5, 17. Juni 2024,
abrufbar unter: https://www.deutschlandfunk.de/zero-day-in-suedwestfalen-folge-1-hackeralarm-bei-
nacht-dif-cab9c129-100.html (letzter Zugriff: 04.09.2024).

2 Fraktionen von CDU und Griinen: Aktuellen und zukiinftigen Herausforderungen der IT-Sicherheit
strukturiert begegnen, Drucksache 18/2543.

3 Ausschussprotokoll, APr 18/182, abrufbar unter:
https://www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMA18-181.pdf, Seite 16 bis
18.
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3.  Welche Malnahmen hat die Landesregierung ergriffen, um die kommunale IT-
Sicherheitsstruktur mit einem kommunalen CERT 2.0 zu starken?

4. Welche Fortschritte hat die Landesregierung bei der Entwicklung eines Konzepts
gemacht, damit Mitarbeiterinnen und Mitarbeiter der Landes- und
Kommunalverwaltungen fir IT-Fragen sensibilisiert werden und daraus resultierend IT-
Sicherheitsmalinahmen einfacher angewandt werden kdnnen?

5. Welche konkreten Schritte hat die Landesregierung unternommen, um die IT-Sicherheit
in der Landes- und Kommunalverwaltung im Rahmen des beschlossenen PDCA-Zyklus
(Plan-Do-Check-Act) umzustrukturieren?

Angela Freimuth
Marc Lirbke
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05.11.2024

Antwort

der Landesregierung

auf die Kleine Anfrage 4510 vom 17. September 2024
der Abgeordneten Angela Freimuth und Marc Larbke FDP
Drucksache 18/10733

Ein Jahr nach dem Cyberangriff auf die Siidwestfalen-IT: Hat die Landesregierung Si-
cherheitsbeschliisse des Parlaments umgesetzt?

Vorbemerkung der Kleinen Anfrage

In der Nacht auf den 30. Oktober 2023 wurde bei der Stidwestfalen-IT (SIT) ein Cyberangriff
entdeckt. Infolgedessen wurde die kommunale Infrastruktur von 72 Kommunen lahmgelegt,
die bei der SIT ihre IT-Dienstleistungen abwickeln. In der Akutphase waren fiir die Blirgerinnen
und Burger zahlreiche 6ffentliche Dienstleistungen nicht verfugbar. Die Wiederherstellung aller
Leistungen hat leider Monate bendtigt.

Die Fraktionen von CDU und Griinen hatten bereits am 17. Januar 2023 einen Antrag in das
Plenum eingebracht, der sich ausfuhrlich mit IT-Sicherheit befasst und acht Arbeitsauftrage an
die Regierung formuliert.? Der Antrag wurde in der Sitzung des Ausschusses fiir Bauen, Woh-
nen und Digitales am 02. Marz 2023 ohne Expertenanhérung mit den Stimmen von CDU und
Grlnen bei Enthaltung der FDP beschlossen.?

Vor diesem Hintergrund fragen wir die Landesregierung, wie sie den Beschluss umgesetzt hat,
insbesondere mit Blick auf die folgenden Fragen.

Die Ministerin fiir Heimat, Kommunales, Bau und Digitalisierung hat die Kleine Anfrage
4510 mit Schreiben vom 5. November 2024 namens der Landesregierung im Einvernehmen
mit dem Minister des Innern beantwortet.

T KommunalWiki: Cyberangriff auf die Stidwestfalen-IT 2023, abrufbar unter: https://kommunal-
wiki.boell.de/index.php/Cyberangriff_auf _die_S%C3%BCdwestfalen-
IT_2023#:~:text=In%20der%20Nacht%20auf%20den,einige %20weitere%20Kund%3Ainnen%20be-
treibt. (Letzter Zugriff: 04.09.2024). Ausfuhrliche Darstellung in einer Reihe vom Deutschlandfunk, vgl.
Annabell Brockhues und Felicitas Boeselager: Zero Day in Stidwestfalen, Teile 1 bis 5, 17. Juni 2024,
abrufbar unter: https://www.deutschlandfunk.de/zero-day-in-suedwestfalen-folge-1-hackeralarm-bei-
nacht-dIf-cab9c129-100.html (letzter Zugriff: 04.09.2024).

2 Fraktionen von CDU und Griinen: Aktuellen und zukiinftigen Herausforderungen der IT-Sicherheit
strukturiert begegnen, Drucksache 18/2543.

3 Ausschussprotokoll, APr 18/182, abrufbar unter: https://www.landtag.nrw.de/portal/WWW/dokumen-
tenarchiv/Dokument/MMA18-181.pdf, Seite 16 bis 18.

Datum des Originals: 05.11.2024/Ausgegeben: 11.11.2024
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1. Mit welchem Ergebnis hat die Landesregierung gepriift, ob Backupsysteme nach
dem Vorbild der Hochschulen fiir Land und Kommunen einen Mehrwert bieten?

Die Hochschulen in NRW verfolgen bei dem Backupsystem einen cloudbasierten Ansatz. Die
Prifung hat ergeben, dass aufgrund des Schutzbedarfes der Daten der Landesverwaltung
eine identische L6sung nicht anwendbar ist. Einschlagige, interne Regelungen und Empfeh-
lungen des BSI-IT-Grundschutzes stehen diesem Losungsansatz entgegen.

Die Landesverwaltung besitzt unter Einbeziehung der Landesrechenzentren eine krisensi-
chere Backupstrategie, in die kontinuierlich Erkenntnisse aus Bedrohungslagen einflie3en und
zur Prufung der Wirksamkeit der vorgesehenen MalRnahmen herangezogen werden.

2.  Inwelchem Umfang hat die Landesverwaltung Pldne bzw. Ubungen umgesetzt, um
die Reaktionszeit auf IT-Schadensfalle wie Cyberangriffe oder Softwareliicken auf
wenige Stunden zu verkiirzen?

IT.NRW als zentraler IT-Dienstleister flihrt intern regelmaRige Ausfalltests durch. Hierzu ge-
héren:

. Ausfallibungen der Rechenzentrumsstandorte mit den Phasen Wiederanlauf, Organisa-
tion des Notbetriebs sowie Uberfliihrung in den Regelbetrieb.

. Tests zur Betriebsuibernahme von Anwendungen an einem anderen Rechenzent-
rumsstandort nach einem Ausfall.

. Blackbuilding-Tests mit kontrolliertem Abschalten der Energieversorgung vom Stromver-
sorger zum Test der Redundanzsysteme des Gebaudes.

. Cool-Down-Tests in den Rechnersalen der Rechenzentren mit temporarer Abschaltung
der Klimatisierung.

3. Welche MaBnahmen hat die Landesregierung ergriffen, um die kommunale IT-Si-
cherheitsstruktur mit einem kommunalen CERT 2.0 zu starken?

Das Land bietet den Kommunen Uber den kommunalen Warn- und Informationsdienst des
CERT NRW (KWID) zeitnah und zielgruppengerecht aufbereitete sicherheitsrelevante Infor-
mationen Uber Schwachstellen und Sicherheitspatches an.

4. Welche Fortschritte hat die Landesregierung bei der Entwicklung eines Konzepts
gemacht, damit Mitarbeiterinnen und Mitarbeiter der Landes- und Kommunalver-
waltungen fiir IT-Fragen sensibilisiert werden und daraus resultierend IT-Sicher-
heitsmaBnahmen einfacher angewandt werden kénnen?

Seit Uber sieben Jahren nutzt die Landesverwaltung die landeseigene Plattform ,Na sicher!
NRW*, um den Beschéaftigten der Landesverwaltung technisch niedrigschwellige Sensibilisie-
rungsangebote anzubieten. Hierunter fallen auch Awareness Kampagnen wie "Die Hacker
kommen", welche beispielsweise am 11.09.2024 im MHKBD durchgefiihrt wurde. Ein mit den
Personalvertretungen abgestimmtes Schulungskonzept ist weitgehend umgesetzt.
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Die Durchflihrung des Informationssicherheitstages 2023 ist erfolgt. In diesem Rahmen wurde
den NRW Kommunen die "Na Sicher! NRW" Plattform mit positiver Resonanz vorgestellt.
Schon seit langem werden den Beschaftigten der Landesverwaltung Gber das IT-Fortbildungs-
programm des Landes Prasenzschulungen zum Thema IT-Sicherheit in unterschiedlichen
Schwierigkeitsgraden angeboten. Diese Schulungen stehen auch den Beschéftigten in den
Kommunen offen.

Der nordrhein-westfalische Verfassungsschutz hat mit Schreiben vom Februar 2024 noch ein-
mal alle Kommunen und somit mittelbar die kommunalen IT-Dienstleister Gber das Sensibili-
sierungs- und Praventionsprogramm des Wirtschaftsschutzes in Kenntnis gesetzt und seine
Vortrags- und Beratungsangebote ausdricklich auf die Kommunalverwaltungen und kommu-
nalen Eigenbetriebe ausgeweitet. Ziel dieser Mallnahme ist es, die Sensibilitat aller Beschaf-
tigten fir Gefahren durch Spionage, Sabotage und Cyberangriffe zu erhéhen. Zudem soll na-
hegelegt werden, die beim Umgang mit Verschlusssachen bereits bestehende Sensibilitat
auch beim Umgang mit IT-Systemen und Geschéaftsablaufen zu wahren. Dies kann sowohl
durch allgemein gehaltene Vortrage fir die komplette Mitarbeiterschaft, Uber spezialisierte
Vortrage flr gesonderte Bereiche (IT-Systemhaus, Hauptamt, Leitungsebene) bis zur Einzel-
fallbetrachtung im Rahmen einer Initialberatung hinsichtlich eines Sicherheits- und Notfallkon-
zepts fhren. Bis heute wurden zwolf Sensibilisierungsvortrage bzw. Initialberatungen abgeru-
fen.

5. Welche konkreten Schritte hat die Landesregierung unternommen, um die IT-Si-
cherheit in der Landes- und Kommunalverwaltung im Rahmen des beschlossenen
PDCA-Zyklus (Plan-Do-Check-Act) umzustrukturieren?

Seit 1998 sieht die Landesverwaltung dementsprechend fir jede ihrer Behérden die Umset-
zung des BSI-Grundschutzes vor. Diese Vorgabe wurde 2015 Uber den Aufbau eines landes-
einheitlichen Informationssicherheitsmanagementsystems (ISMS) vertieft und durch die Ver-
waltungsvorschrift "Informationssicherheitsleitlinie NRW" als Strategie gefestigt. Der PDCA-
Zyklus ist fester Bestandteil des in der Leitlinie beschriebenen Vorgehensmodells und sorgt
fur dessen Fortentwicklung und Anpassung an die jeweiligen Gefahrdungssituationen.

Der durch das Ministerium fur Heimat, Kommunales, Bau und Digitalisierung initiierte und lan-
desseitig finanzierte ,IT-Check Kommunen® bietet den Kommunen die Mdglichkeit, systemi-
sche Fehler in kommunaler IT zu identifizieren, zu clustern und darauf aufbauend weitere
Handlungsschritte (und -notwendigkeiten) zu identifizieren.



